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Suggestion of the password manager using the pattern
certication by the one-time password
Kengo Shimada
In late years, with the spread of Internet, the use population of the Web Service
increases, and there is a user recycling the same ID, password by plural Web Service
in an increase tendency. A password manager to manage with one master password to
solve it exists, but the protection of the master password becomes important. By the
existing method, two elements password manager authenticating is suggested to using
the pattern certication and a user certicate. However, of two that is suggested to
safety as a thing, the Web application that there is concern because generated certi-
cation information is static by the existing method, but are not available at plural
terminals have a problem. In this study, I improve safety by authenticating it using
dierent certication information every certication and improve convenience because
a plural number terminal realizes making it it.
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近年, インターネットの普及に伴い, Webサービスの利用人口が増加している. その中で
も SNS(Social Networking Service) や動画視聴サイトなど様々な種類のWeb サービスが
利用されている.
図 1.1 Webサービス, SNSの利用人口推移
複数のWebサービスを利用するに当たって, 各Webサービスの ID・パスワードを管理
することが困難になってしまう. それによって, 複数のWebサービスで同じ ID・パスワー
ドを使いまわしているという問題が浮上してきた. 同じ ID・パスワードの使いまわしは, パ
スワードリスト攻撃による個人情報の漏洩の危険性があるため, 推奨されていない。　その
問題を解決するためにパスワードマネージャというシステムが存在する。パスワードマネー
ジャとは, 複数のWebサービスの ID・パスワードをマスターパスワード 1つで一括管理す
るソフトウェアである. Webサービスを利用する際, マスターパスワードを用いてパスワー
ドマネージャに問い合わせ, Webサービスの ID・パスワードを取り出す. マスターパスワー
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ド 1つで管理するため, マスターパスワードの保護が重要になる. 　しかし, キーロガー等に






















く. Webサービス Aを利用する際に, マスターパスワードでパスワードマネージャに問い合
わせる. Webサービス Aの ID・パスワードを取り出すことで, サービスを利用できるよう








Web サーバに ID・パスワードを保存する SaaS 型のWeb アプリケーションとしてパス









順番の正誤で認証を行う方式である [2]. ユーザが記憶するのは複雑な文字列ではなく, ユー
ザ自身が任意で設定したパターンであるため, 利便性に優れる. また, パスワードは 12 桁以




















4. ハッシュ値を 4× 4マスに分散するめ 16個に分解し, 格納する.
5. 格納したパターンを含むパターン認証をユーザに提供する
2.6 既存方式の問題点
























 Server : 認証, データの管理, その他動的な処理を行うサーバ.
 User : サーバににリクエストを送るエンドユーザ.
 ID : ユーザ識別子.
 S : ユーザ, サーバで共有する秘密情報.
 N : サーバが IDを受け取ると生成する乱数. 認証の度に新しく生成する.
 P : ユーザがパターンをなぞることで生成した認証情報.





ることでパターンを生成し, その順番の正誤で認証を行う方式である. 4 × 4 のマスで安全
性を満たす [3]. 提案方式ではパターンのマス目に内部文字列として格納し, それを連結した
値を認証情報とする. 文字列は秘密情報 Sとサーバが認証の度に生成する乱数 Nから生成
する. 生成手順は以下の通りである.
1. Userは IDを Serverに送信する.
2. IDを受け取ったサーバは Nを生成し, ユーザに送り返す.
3. ユーザ側では Sと Nの排他的論理和のハッシュ値を算出し, その文字列を 16分割する
(図 3.1).
4. 4× 4のマスに文字列を格納する (図 3.2).









Userは提案方式を利用する前に, 初回登録を行う. 初回登録の流れを図 3.3に示す.
1. Userは IDと Sを生成し, 末内に保存する. その後任意のパターンを入力する.
2. Userは IDと Sとパターンを Serverに送信する.






1. Userは認証リクエストとして IDを Serverに送信する.
2. IDを受け取った Serverは Nを生成し, ユーザに送り返す.
3. Userは端末内に保存している Sと Nからパターン認証のマスを生成する.
4. Userは記憶する任意のパターンを入力することで Pを生成し, H(P)を算出し, Server
に保存する.
5. Serverも Sと Nからパターン認証のマスを生成し, 保存しているパターンの通りに P
を生成し, H(P)を算出する







2. 認証後, Userは登録したいWebサービス名とその ID・パスワードを入力する.











1. User は S と N の排他的論理和に 2 回ハッシュをかけた F (H(S  N)) をセッション
キーとして生成する.
2. Userは利用したいWebサービス名を Serverに送信する. その際, セッションキーで暗
号化を行う.






未登録の端末 Bでパスワードマネージャを利用する流れを図 3.6に示す. QRコードを用
いることでインターネットを介することなく安全に情報を共有することができる [4].
1. すでに登録済みの端末 Aの画面に, 端末内に保存している IDと Sの２つから生成した
QRコードを画面に表示する.










ンであるため, キー入力窃取の危険はない. 画面キャプチャに対しては, ユーザがなぞるパ
ターンは盗まれてしまう可能性はあるが, 端末内の秘密情報が無いと認証情報を生成できな
いため, 問題は無いと考えられる. よって提案方式と既存方式共に




表 4.2は, 提案方式と既存方式の安全性と利便性の比較を行う. 提案方式はパスワードマ
ネージャへの攻撃に対して既存方式と同等の耐性を備えていることを示し, 認証情報生成部
分の窃取による不正ログインの可能性は低いと言えるが, 提案方式では認証毎に異なる認証













案を行った. 既存方式では, ユーザ証明書とパターン認証を用いる方式を提案していたが, 認
証時に生成される認証情報が静的なデータになっていたため, 安全性に懸念があった. また,
Webアプリケーションとして提案されていたが, 複数の端末でパスワードマネージャを利用
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